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Empresario, vocé costuma pedir o CPF dos seus
clientes ou outros dados para cadastro? Sabemos
que solicitar dados pessoais dos consumidores
no momento da compra é uma pratica comum

em diversos estabelecimentos comerciais.
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A justificativa é que o cliente vai receber

beneficios, descontos em produtos ou servicos,

participar de promocoes, sorteios, etc. Além

. disso, existem empresas que utilizam esses dados

para entender o comportamento de compra dos

seus clientes e segmenta-los de acordo com os
seus habitos para promover acoes de marketing
e publicidade especificas ou oferecer produtos

mais adequados ao seu publico consumidor.



Apesar de a acao ser comum no Pais, a discussao sobre

a necessidade de uma regulamentacao para essa

pratica aumentou apds alguns casos internacionais
de vazamento de dados pessoais, como o escandalo [ \
envolvendo o Facebook e a Cambridge Analytica,
em 2018, quando foram expostos os dados pessoais
de milhoes de usuarios da rede nos Estados
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Unidos. Recentemente, o Brasil também esteve
envolvido em um escandalo de vazamento de dados

pessoais de mais de 220 milhoes de brasileiros.




serao aplicadas a partir de 1° de
agosto de 2021 (Lei 14.010, de 2020).




Para evitar que sua empresa seja
penalizada, a Federacao do Comércio
de Bens, Servicos e Turismo do Estado
de Sao Paulo (FecomercioSP) preparou
um material especial que explica os
termos e as regras criadas pela lei. Veja
neste e-book o que sua empresa deve

saber para se adaptar a legislacao.
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Os tipos de dados tutelados pela LGPD sao todos
aqueles que tenham sido coletados em territorio
nacional e que a atividade de tratamento tenha
por objetivo a oferta (ou o fornecimento) de bens
ou servicos para individuos em territorio nacional
ou que estejam no Brasil. Assim, o objetivo

da LGPD é garantir a protecao e a privacidade

dos dados pessoais de modo que o usuario

tenha controle sobre uso, compartilhamento

e armazenamento de suas informacoes.
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Para melhor compreensao e aplicacao da lei, € importante
entender alguns conceitos trazidos por ela. Quando

a legislacao passar a valer, a atividade de coleta e
tratamento de dados pessoais somente podera ocorrer

nas hipoteses previstas e observando as regras aplicaveis. 8
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Veja a seguir o que significa dado pessoal, dado
pessoal sensivel e tratamento de dados. &
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Dado pessoal é toda e qualquer informacao que
possibilite identificar um individuo, como nome, RG, CPF,
data de nascimento, nacionalidade, entre outros. Sendo
assim, a LGPD nao se aplica a dados anonimizados ou
que passaram pelo processo de anonimizacao, porque
nessas situacoes perde-se a possibilidade de associar,
direta ou indiretamente, o dado a um individuo.
Informacoes relacionadas exclusivamente a pessoas
juridicas, como CNPJ e numero de inscricao estadual, por

exemplo, também nao sao consideradas dados pessoais.
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A LGPD define ainda o conceito de dados pessoais
sensiveis como aqueles que se referem a origem
racial ou étnica, conviccao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, referentes a saude
ou a vida sexual, dado genético ou biométrico.
Teoricamente, o vazamento de dados dessa natureza
tem maior potencial de ferir direitos fundamentais
dos cidadaos. Por isso, a lei exige consentimento
especifico para coleta e o tratamento desses dados,

assim como para os dados de menores de idade.
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Tratamento de dados pessoais € toda operacao

que utiliza dado pessoal, automatizado ou nao,
incluindo a coleta, o armazenamento, a reproducao,
a classificacao, a transmissao, a distribuicao,

o processamento, o compartilhamento, a

modificacao e/ou qualquer outro ato relacionado.
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De acordo com a LGPD, o tratamento de
dados pessoais somente sera admitido
em uma das dez hipdteses previstas em
lei e observando seus fundamentos, como
o respeito a privacidade e a seguranca

da informacao, a autodeterminacao
informativa, a inviolabilidade da

intimidade, da honra e da imagem.




Veja a sequir as dez hipoteses em que sua

empresa podera fazer tratamento de dados.

» Com o consentimento do titular dos dados:
esta base diz respeito a necessidade de uma
declaracao do titular que concorde com o uso

de seus dados pessoais pela empresa para uma
determinada finalidade. Esse consentimento
nao pode ser genérico; o proprietario dos dados
deve ser informado, de forma clara, ostensiva e
objetiva sobre a finalidade especifica e a forma
da coleta e do tratamento dos seus dados, bem
como sobre a possibilidade de compartilhamento
com terceiros, tempo de duracao, transferéncia
internacional e outras informacoes importantes.
Por isso, é essencial a revisao dos termos de uso

e das politicas de privacidade pelas empresas.

e Para o cumprimento de uma obrigacao legal ou
regulatoria: neste caso, o tratamento de dados é
justificado pela obrigacao de cumprir outras leis.
Por exemplo, no caso das empresas que devem
enviar dados dos empregados a seguridade social.
Nesse caso, nao é necessario o consentimento do
empregado, mas é preciso informar claramente,
em politicas internas de privacidade, sobre

a forma como os dados serao utilizados.



» Pela administracao publica na execucao
de politicas publicas previstas em lei,

contratos, convénios ou similares.

» Para a realizacao de estudos e pesquisas
por instituicoes publicas ou privadas,
desde que garantida, sempre que possivel,

a anonimizacao dos dados pessoais.

* Quando necessario para a execucao ou
preparacao contratual: neste caso, o titular deve
ser informado claramente sobre o tratamento
dos seus dados e que esta é uma condicao da
prestacao de servico ou para o fornecimento

do produto, dependendo da situacao. Assim,

ao assinar o contrato, o titular permite que

a empresa utilize essas informacaoes.

» Para o exercicio regular de direitos em

processo judicial, administrativo ou arbitral.

» Para a protecao da vida ou da incolumidade
fisica do titular ou de terceiros: neste caso,

é possivel justificar o uso de dados pessoais
quando este for indispensavel para a protecao
da vida e da seguranca fisica do titular,

sem precisar de seu consentimento.

e Para tutela da saude, exclusivamente em
procedimento realizado por profissionais da

area da saude ou por entidades sanitarias.




* Quando necessario para atender aos
interesses legitimos da empresa: neste caso,
a lei exige que o tratamento seja para uma
finalidade especifica diante de uma situacao
concreta, respeitando sempre direitos e
liberdades fundamentais do titular. Pode
ocorrer, por exemplo, para protecao do
proprio titular, para evitar fraudes e garantir
a seguranca das transacoes financeiras.
Dentro das bases legais da LGPD, esta é uma

das bases mais amplas, fazendo com que

se tenha de analisar o caso em particular.

» Para a protecao do crédito: nos casos de
aprovacao de crédito e reducao de riscos

de transacao, os dados pessoais podem ser
consultados para avaliar o historico da pessoa.
Nesse caso, também devem ser observados o
Coédigo de Defesa do Consumidor (Lei n.° 8.078/90)
e a Lei do Cadastro Positivo (Lei n.° 12.414/11).




NOVOS
PERSONAGENS

CRIADOS
PELA LGPD Para que a LGPD possa ser aplicada, a legislacao

NA EMPRESA

criou as figuras dos agentes de tratamento

e do encarregado pela protecao de dados.

Os agentes de tratamento sao o controlador
(empresa responsavel pelas decisdes referentes
ao tratamento de dados pessoais) e o
operador (pessoa fisica ou juridica, de direito
publico ou privado, que realiza o tratamento

de dados em nome do controlador).




O encarregado, também chamado
de Data Protection Officer (DPO), é
obrigatorio em todas as empresas

que realizam tratamento de dados.

A contratacao pode ser realizada no
modelo da Consolidacao das Leis do
Trabalho (CLT) ou de terceirizacao, por

meio de empresa especializada.
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O cargo tera a funcao fiscalizatoria
interna, garantindo que a empresa
esteja em conformidade com as
regras da LGPD e atuando como
canal de comunicacao entre o
controlador, os titulares dos

dados e a Autoridade Nacional

de Protecao de Dados (ANPD).




...E NO GOVERNO

A ANPD € um novo 6rgao da
administracao publica federal,
com autonomia técnica e
decisoria, que tera o poder de
regulamentar a lei e fiscalizar a
sua aplicacao, podendo fornecer
normas complementares,
orientar e supervisionar a

aplicacao das medidas legais.

As normas e os requlamentos editados
por esse novo agente regulador devem
resultar de consultas e audiéncias
publicas, assim como analises de impacto
regulatorio, que servem para examinar

e medir os beneficios, os custos e os

provaveis efeitos da medida a ser adotada.

A autoridade também ficara incumbida de
aplicar sancoes administrativas e multas

para quem deixar de cumprir a lei.



ATUACAOQ DA ANPD

Embora o 6rgao regulador tenha o regulamentacao do tratamento diferenciado
poder de impor condicoes ou encargos as microempresas, empresas de pequeno
para o tratamento de dados pessoais porte e startups, nos termos da Constituicao
as empresas, deve agir com a minima Federal e garantindo a implementacao
intervencao possivel na atividade gradual da legislacao por meio de acoes
privada, privilegiando principios da instrutivas. Dessa forma, a aplicacao de
livre-iniciativa e da livre-concorréncia. penalidades deve ser a ultima opcao.

Nesse sentido, nés, da FecomercioSP,
entendemos que a autoridade deve
manter um dialogo aberto e permanente

com a iniciativa privada, priorizando a
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A nova Lei Geral de Protecao de Dados
se aplica a todas as empresas, de todos
os setores e todos os portes, publicas
ou privadas, desde que realizem a
coleta e o tratamento de dados de
brasileiros no territorio nacional, com
o objetivo de fornecer bens e servicos.
Isso vale tanto para lojas fisicas quanto

virtuais, os chamados e-commerces.

Também vale para as pessoas
fisicas que realizem a atividade de

tratamento de dados nesses termos.
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Mas ha excecoes! A lei nao se aplica se o
tratamento de dados for realizado por pessoa
fisica exclusivamente para fins particulares e
nao econdémicos ou para fins exclusivamente
jornalisticos, artisticos, académicos e
necessarios a seguranca publica, defesa
nacional, sequranca do Estado ou atividades

de investigacao e repressao de crimes.

As informacodes de carater confidencial que

nao envolvem dados pessoais, como dados
relacionados a operacoes financeiras ou de
segredo industrial, continuam sendo protegidas
e regidas por legislacao especifica, como a

Lei do Sigilo Bancario (LC n.2 105/2001); Lei da
Propriedade Industrial (Lei n.2 9.279/96); Lei de
Acesso a Informacao (Lei n.2 12.527/11); Lei do
Cadastro Positivo (Lei n.2 12.414/11); Cédigo de

Defesa do Consumidor (Lei n.2 8.078/90) e outras.



CUIDADO

COM AS O descumprimento das normas trazidas

pela nova lei pode acarretar sancoes

administrativas que vao desde adverténcia até

multa de 2% do faturamento das empresas,

limitadas ao valor de RS 50 milhoes.

O Entre as sancoes administrativas, pode haver
{ adverténcia com prazo para as correcoes
necessarias, bloqueio ou eliminacao
dos dados pessoais que originaram a
« @ infracao, proibicao parcial ou total do
exercicio de atividades relacionadas a

tratamento de dados, entre outras.



As penalidades assustam, mas vale
ressaltar que as sancoes serao aplicadas
ap6s um procedimento administrativo,
a ser definido pela ANPD, que possibilite

ao infrator a oportunidade de defesa.

As medidas também devem levar
em conta, entre outros fatores, a
gravidade do ato, a reincidéncia e a
natureza das infracoes; a boa-fé, os
ganhos pretendidos ou obtidos e a

condicao econémica da empresa.

Em uma possivel fiscalizacao,
também sera levada em consideracao
a implementacao de mecanismos e
procedimentos internos capazes de
minimizar os riscos do tratamento
dos dados, como politicas de

boas praticas e governanca e

adocao de medidas corretivas.




COMO AS

EMPRESAS
DEVEM SE
PREPARAR

Com a nova legislacao em vigor, as
empresas devem adotar medidas
especificas de seqguranca, transparéncia

e boas praticas de conduta.

Recomenda-se a revisao dos procedimentos
internos e rotinas de trabalho, a avaliacao
do fluxo e da quantidade de dados pessoais
tratados, a identificacao dos canais de coleta
e a forma de tratamento, armazenamento

e registro dos bancos de dados.




A,  CHECKLIST

Veja a lista de recomendacoes para sua empresa

se adequar a nova legislacao a sequir.

A. Mapeamento e classificacao dos dados
coletados e processados: a primeira acao a
fazer € um levantamento de todos os dados
pessoais que sao utilizados, distinguindo
aqueles que sao efetivamente importantes
para o negocio. Posteriormente € indicado
separa-los de acordo com o tipo de dado
(lembrando que a lei exige consentimento

especifico para os dados pessoais sensiveis).

Em seguida, a empresa deve ser capaz

de responder as seguintes perguntas.

» Quais os tipos de dados pessoais coletados?
e Como ocorre essa coleta e para
qual finalidade?
e Com quem os dados sao compartilhados?
» Onde os dados sao armazenados e de
que forma? Quem tem acesso a eles?
» Existe um padrao de seguranca

dessas informacoes?
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B. Medidas de seguranca e transparéncia:
com essas respostas, a empresa podera
iniciar o processo de adequacao a nova lei.
E necessario estabelecer medidas técnicas e
administrativas para garantir a seguranca

dos dados, de forma a evitar acessos nao

autorizados, perda, destruicao ou vazamentos.

Além disso, é preciso criar na empresa a
cultura da protecao de dados em todos os

departamentos, fornecendo treinamentos

e acoes que promovam a conscientizacao
sobre a importancia da transparéncia e
seguranca no processamento de dados,
observando os fundamentos legais, como o
da inviolabilidade da intimidade, da honra

e da imagem, o respeito a privacidade,




autodeterminacao informativa, liberdade de

expressao, de informacao, dentre outros.

Lembrando que o investimento em tecnologia,
pessoal e treinamentos sera proporcional a
quantidade de dados utilizados e tratados
pela empresa, bem como a importancia

desses dados para o seu negdcio.

Os titulares de dados tém direito a acesso
facilitado aos seus dados quando solicitarem,
podendo inclusive requerer a eliminacao destes
e a revogacao do consentimento. Portanto, é

importante que a empresa tenha um controle

efetivo das operacdes de tratamento.

E recomendavel ainda que

as empresas disponham de
sistemas abertos com padroes de
interoperabilidade para facilitar a
portabilidade dos dados pessoais,

caso solicitado pelos seus clientes.




c. ldentificar e nomear os agentes de
tratamento, ou seja, o controlador e o
operador. O controlador geralmente sera a
propria empresa coletora e usuaria dos dados
que tem o poder de decisao sobre eles. Ja o
operador é aquele que realiza o tratamento

desses dados em nome do controlador.
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D. Nomear um encarregado de protecao
de dados: é obrigatoria a indicacao de

um encarregado que sera o profissional
indicado pelo controlador e operador como
responsavel pela conformidade interna

da empresa com as normas de seguranca

e protecao dos dados pessoais, devendo
atuar como canal de comunicacao entre o

controlador, os titulares dos dados e a ANPD.
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E. Revisao dos contratos, termos de uso e
politicas de privacidade: é necessario que

as empresas revisem seus contratos ou
termos de uso de produtos ou servicos e as
suas respectivas politicas de privacidade.

De acordo com a nova lei, o consentimento
dos titulares dos dados nao podera mais ser
genérico, consequentemente, esses documentos
devem ser mais claros e especificos. Portanto,
todos os termos e politicas devem conter,

de forma clara e ostensiva, a razao da coleta

e do tratamento dos dados; a forma e o

tempo de duracao; a identificacao do

controlador com informacoes de contato;

as informacoes sobre o compartilhamento
de dados e sua finalidade, quando houver;
a definicao dos agentes de tratamento e
suas responsabilidades, destacando quais
sao os direitos do titular de dados — como

a revisao dos seus dados e portabilidade,
por exemplo, e a forma como a empresa vai

atuar para garantir os direitos dos usuarios.




OUTRAS SUGESTOES

E interessante a implementacio nas empresas
de um programa de compliance e governanca de
dados para estabelecer regras e politicas claras
de boas praticas relacionadas ao tratamento

de dados e, também, elaborar periodicamente
relatérios de impacto, especialmente quando

o tratamento de dados for baseado no

legitimo interesse. O relatorio deve conter,
necessariamente, a descricao dos tipos de dados
coletados, a metodologia utilizada para a coleta

e as medidas para garantir a sequranca das

informacoes e a privacidade dos
seus clientes, bem como as medidas

adotadas para minimizar os riscos.

A Autoridade Nacional de
Protecao de Dados (ANPD) podera
solicitar, a qualquer momento,

as empresas os relatorios de
impacto. O procedimento por
meio do qual isso sera feito deve

ainda ser regulamentado.



ALERTAS
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Se a empresa identificar a ocorréncia
de incidente de seguranca com os
dados pessoais, que possa gerar danos
aos seus clientes, devera comunicar

a ANPD e ao titular dos dados.

O titular dos dados pessoais tem

direito a obter do controlador o acesso

e a correcao de dados incompletos,

A

inexatos ou desatualizados, a qualquer

momento, mediante requisicao.
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mais elevado de seguranca, tendo potencial

para gerar mais negocios e investimentos.

Esse é um tema relevante, pois devido a

globalizacao, diversas operacoes de tratamento

Hrey ©o II

atravessam fronteiras em decorréncia

das multiplas relacoes comerciais.



Veja a sequir os casos em que a transferéncia — — —

internacional sera permitida, nos termos da lei.

e Quando o titular tiver fornecido e Quando a empresa controladora
o seu consentimento especifico, dos dados garantir o
inequivoco, expresso e em destaque. cumprimento do previsto
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na lei por meio de clausulas

e Para paises ou organismos contratuais especificas, normas
internacionais que possuam corporativas globais, selos,
um grau de protecao de certificados e cddigos de conduta
dados compativel com regularmente emitidos.

aquele previsto nesta lei.




e Quando a transferéncia for
necessaria para a cooperacao juridica
internacional entre 6rgaos publicos
de inteligéncia, de investigacao e

de persecucao, de acordo com os

instrumentos de direito internacional.

e Quando a transferéncia for
necessaria para a protecao da
vida ou da incolumidade fisica

do titular ou de terceiros.

e Quando a ANPD autorizar.

Quando a transferéncia resultar em
compromisso assumido em acordo

de cooperacao internacional.

Quando a transferéncia for necessaria

para a execucao de politicas publicas.

Quando for necessario para atender as
hipdteses previstas nos incisos Il, V e VI do
art. 7° da LGPD (cumprimento de obrigacao
legal; requisito para prestacao de servicos
que tenha sido solicitado pelo titular;
requisito para exercer direitos em processo

judicial, administrativo ou arbitral).




DIREITOS DOS Alei prevé uma série de direitos aos titulares

dos dados pessoais, conforme seguem.

TITULARES

DOS DADOS e Confirmacao da existéncia de tratamento:

apos o requerimento do titular, a empresa
deve conceder essa informacao imediatamente
em formato simplificado simplesmente
confirmando ou negando a existéncia do
tratamento. Também podera fazé-lo no prazo
de até 15 dias contados da data da requisicao,
nesse caso fornecendo dados completos que
indiquem a origem dos dados, os critérios

utilizados e a finalidade do tratamento.
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Acesso facilitado aos seus dados.

Correcao de dados incompletos,

inexatos ou desatualizados.

Anonimizacao, bloqueio ou eliminacao de
dados desnecessarios, excessivos ou tratados

em desconformidade com o disposto na lei.

Portabilidade dos dados a outro fornecedor
de servico ou produto, de acordo com a
regulamentacao da ANPD, observados

os segredos comercial e industrial.

» Eliminacao dos dados pessoais tratados com

o consentimento. Observe que nesse ponto
existem excecdes! O titular dos dados nao
podera exigir a eliminacao dos dados com
os quais ele consentiu quando a empresa
necessitar utiliza-los para cumprimento

de obrigacao legal ou regulatéria; quando
houver ocorrido a transferéncia a terceiros
cumprindo os requisitos legais; quando for
para uso exclusivo da empresa controladora,
vedado o acesso de terceiros e desde que

devidamente anonimizados os dados.



e Informacao das entidades publicas » Revogacao do consentimento: o titular dos dados

e privadas com as quais a empresa pessoais podera revogar seu consentimento
tenha compartilhado dados. a qualquer tempo, mediante manifestacao
expressa, gratuitamente e as empresas devem

» Informacao sobre a possibilidade de facilitar o procedimento interno para que

nao fornecer consentimento e sobre as isso ocorra. O periodo em que as empresas

consequéncias da negativa pelo cliente, efetuaram o tratamento dos dados sob o

por exemplo, a auséncia de informacoes consentimento do titular fica expressamente

personalizadas ou a nao participacao resguardado pela lei, ou seja, as empresas nao

em determinadas promocoes. poderao ser penalizadas por esse periodo.




e Revisao de decisoes automatizadas: os
titulares de dados pessoais, de acordo
com a nova lei, terao direito de solicitar
a revisao das decisoes tomadas unica e
exclusivamente com base em tratamento
automatizado de dados pessoais e que
possam afetar seus interesses, por
exemplo, para definir seu perfil pessoal,
profissional, de crédito, de consumo, etc.
Essa revisao pode ocorrer também de

forma automatizada nos termos da lei.
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A LGPD consolida toda a legislacao

sobre protecao de dados e privacidade,
privilegiando os principios constitucionais

e proporcionando maior equilibrio entre os
interesses sociais e economicos, liberdade

e protecao —inserindo o Brasil em um
patamar de igualdade com a maior parte
dos paises da América Latina e da Europa
que ja possuem legislacao especifica sobre o
tema, resultando na melhoria do ambiente

de negdcios e gerando mais investimentos.




Apesar de gerar algumas obrigacoes as empresas,

tais medidas vao garantir mais seguranca

juridica a todos os envolvidos. Os empresarios

devem estar por dentro dos conceitos e dos
fundamentos da legislacao, além de disseminar

esse conhecimento a toda a organizacao.
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